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Sintesi delle principali attività svolte presso Istituto INVALSI dal 2018 al 2025 (totale anni 7)
1. progettazione, realizzazione e manutenzione di una piattaforma iperconvergente di cloud-computing basata su 

OpenStack e storage CEPH.
2. Migrazione alla piattaforma del punto 1 degli apparati e dei servizi dell’Istituto;
3. Definizione delle regole di sicurezza perimetrale e di End-Point e gestione degli apparati Firewall e Antivirus 

dell’Istituto;
4. Definizione  e  realizzazione  di  architetture  di  rete  in  grado  di  garantire  la  gestione  centralizzata  e  la 

distribuzione dei servizi e degli apparati, il bilanciamento del loro carico di lavoro e l’operabilità in sicurezza 
dei sistemi informatici di tipo appliance previa adozione di paradigmi di rete Edge/IoT:

5. Realizzazione di un sistema di monitoraggio centralizzato per la governance dei sistemi e delle applicazioni e 
la misurazione delle metriche prestazionali degli stessi;

6. Gestione  dei  sistemi  RBDMS  (MS  SQL,  MYSQL,  POSTGRES)  e  realizzazione  di  architetture  in  alta 
affidabilità e bilanciamento per il miglioramento delle prestazioni e della sicurezza delle basi di dati;

7. Consolidamento dei sistemi di autenticazione degli apparati per l’innalzamento della sicurezza degli accessi 
tramite utilizzo di certificati digitali e meccanismi di autenticazione basati su chiavi pubbliche/private;

8. realizzazione  di  sistemi  di  autenticazione  federata  tra  cloud  pubblico  e  privato  per  i  servizi  di  dominio 
dell’Istituto;

9. realizzazione di neccanismi di automazione per la gestione degli apparati e dei servizi tramite l’utilizzo di 
moduli e pipeline CI/CD  appositamente sviluppati in ansible, terraform, cloud-init, bash, python, perl.

Sintesi delle principali attività svolte dal 1996 al 2018 presso istituzioni pubbiche e/o private diverse da INVALSI 
(totale anni 19)

amministrazione di sistemi di rete e di storage distribuito;
manutenzione delle principali distribuzioni Linux (Red Hat, Centos, Debian, Ubuntu, slackware, Oracle) e 
Windows server/client;
gestione del ciclo di vita degli apparati hardware, della loro manutenzione e monitoraggio;
Configurazione e gestione degli apparati e sistemi di sicurezza quali firewall, antivirus, access-point, sistemi di 
autenticazione e controllo accessi, wifi, TVCC, video analisi, antincendio ed antintrusione;
gestione e manutenzione degli apparati di rete switch e router dei principali brand di mercato;
Progettazione e realizzazione di reti di dati distribuite altamente affidabili;
Progettazione e realizzazione di sistemi di virtualizzazione convergenti su storage CEPH e SAN iscsi;
Manutenzione di basi di dati RDBMS;
realizzazione di sistemi di monitoraggio e loro integrazione nei sistemi proprietari presenti in essere; 
sviluppo di  moduli  software  di  aurtomazione tramite  I  principali  sistemi  di  scripting:  bash,  perl,  python, 
nagios.

Elenco delle certificazioni conseguite inerenti le attività di cui sopra (totale 7)
Red Hat Certified System Administrator (RHCSA)
WatchGuard Fireware Essentials 
 SonicWall CSSA Professional
 Junior Level Linux Professional (LPIC-1)
 Advanced Level Linux Professional (LPIC-2) 
 Novell Certified Linux Administrator (Novell CLA) 
 Novell Data Center Technical Specialist (DC Tech Spec)

Collaborazione in progetti Open Source 
contributo allo sviluppo di moduli lernel linux kernel e device driver;
contributo  allo  sviluppo  di  moduli  di  autenticazione  di  sistemi  di  autenticazione  AAA  quali  radiusd  e 

freeRADIUS;
contributo allo sviluppo di sistemi di bilanciamento di rete quali squid e haproxy;
contributo alla individuazione e correzione delle anomalie delle pricipali distibuzioni linux: red hat, centos,  

debian e ubuntu;
contributo  alla  individuazione  e  correzione  delle  anomalie  e  alla  definizione  di  nuove  caratteristiche  del  

sistema di automazione terraform;
contributo  alla individuazione e correzione delle anomalie e alla definizione di nuove caratteristiche delle 

componenti del cloud Openstack (cinder, nova, glance, vault, etcd, juju);
alla individuazione e correzione delle anomalie e alla definizione di nuove caratteristiche dei componenti di 

CEPH (dashboard, monitor e ceph-fs);



Dettaglio delle esperienze curriculari 

Di seguito sono dettagliate le esperienze lavorative ed extra-lavorative che hanno determinato il conseguimento degli 
hard e soft skills specificati in questo curriculum vitae



Security  & CLOUD Specialist   presso INVALSI per  conto  di  RTI 
SINAPSI-SRL.
Le attività  comprendevano la  gestione  di  anomalie,  guasti  e  cambi  di 
configurazione inerenti gli apparati hardware e il network aziendale, la 
infrastruttura di computing, di storage, di virtualizzazione, antivirus e la 
infrastruttura della sicurezza informatica, la migrazione del Data Center 
dell’istituto  INVALSI su  cloud  openstack/ceph,  la  gestione  e 
realizzazione dei  processi  di  governance e monitoraggio dei  servizi  in 
cloud, la realizzazione di meccanismi di Alta Affidabilità dei medesimi e 
il bilanciamento dei rispettivi carichi di lavoro, le attività sistemistiche 
dei sistemi linux e windows, firewall (watchguard M-4800), switch/router 
(Cisco, TP-LINK, LinkSys,D-Link), SAN (NetAPP), UPS (MGE Galaxy 
3500)
Cloud Specialist presso INVALSI per conto di Sistema2 Srl.
Conduzione di sistemi Linux on-cloud (KVM, ceph), gestione applicativi 
FLOSS,  firewall  (Watchguard)  e  antivirus  centralizzato  (Karspersky), 
consulenza su temi di  cyber  security,difesa perimetrale,  architetture  di 
rete  
Linux  Specialist  presso INVALSI per  conto  di  Sinapsi  Srl
Conduzione  di  sistemi  linux  on-premise  e  cloud,  realizzazione  di 
strumenti  di  monitoraggio  (Zabbix),  gestione  apparati  di  rete  switch 
(Cisco),  firewall  (Watchguard)  e  antivirus  centralizzati  (Sophos  e 
Karspersky)
ICT  Trainer.  Realizzazione  e  conduzione  di  corsi  di  aggiornamento 
professionale in ambito di reti di dati e sicurezza informatica

HCI specialist presso INVALSI 
reingegnerizzazione   del  datacenter  INVALSI:  supporto 
tecnologico alla definizione della gara di approvvigionamento dei 
nuovi  sistemi  hardware  (server,  apparati  di  rete  e  storage, 
potenziamento del  firewall)   progettazione ed implementazione 
delle  network  dell’Istituto  in  una  architettura  a  due  core  L2 
distinti (CAMPUS & DataCenter), realizzazione di uno storage 
StaaS  ceph  tramite  tre  nodi  in  cluster,   migrazione  e 
consolidamento  di tutti i dati e i servizi informatici dell’Istituto 
sulla nuova SAN FAS2552 e dismissione degli apparati storage 
in End Of Life, realizzazione di un cluster per il bilanciamento 
degli  applicativi  web,  consolidamento   e  rimodulazione  delle 
regole firewall, definizione ed implementazione di VPN site-to-
site secondo il paradigma Branch Office hub & spoke, attivazione 
di  un  sistema  Zabbix  per  il  monitoraggio  e  le   misure 
prestazionali dei sistemi informatici, consolidamento dei sistemi e 
delle  procedure  di  backup  dell’Istituto,  realizzazione  di  reti 
wireless  interne  ad  alta  sicurezza  (WPA-enterprise)  e  di  tipo 
“guest”, gestione dei certificati digitali X.509 del sito invalsi.it, 
supporto  tecnologico  all’area  IT  per  la  conduzione  e 
securizzazione dei servizi informatici erogati.
Conduzione e manutenzione dei seguenti apparati:
� firewall:  Watchguard  M4600  (configurazione  in  cluster)  e 

T35;
� network: CISCO Catalyst 2960 e 3570, Cisco Nexus 9000, 

Cisco Catalyst 9500, Dlink DGS-1210;
� Storage: NetApp FAS 2552.
� Server: Dell PowerEdge R710, Dell PowerEdge R7425
� UPS: Schneider Electric MGE Galaxy 3500.  
Realizzazione Private Cloud: disegno e impelementazione di un 
cloud privato tramite Openstack, MaaS e Canonical JuJu come 
cloud  director. 



Project Manager – Security & FLOSS specialist







  Red Hat Certified System Administrator (RHCSA) – in corso di validità
WatchGuard Fireware Essentials 
 SonicWall CSSA Professional
 Junior Level Linux Professional (LPIC-1)
 Advanced Level Linux Professional (LPIC-2) 
 Novell Certified Linux Administrator (Novell CLA) 
 Novell Data Center Technical Specialist (DC Tech Spec)

capacità organizzative

Massimiliano Liccardo




